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Avira – das Unternehmen Virenschutz: 

� Alleiniger deutscher Anbieter von systemübergreifenden IT-Security-Lösungen

� Hauptsitz: Tettnang am Bodensee, NL: Hamburg, Wien, Bukarest 

� Über 250 Mitarbeiter 

� Über 40 Millionen Anwender weltweit nutzen Avira AntiVir

� Mehr als 20.000 Unternehmen vertrauen bereits auf Avira

Vorteile für Sie als Kunde:
� Flexibilität und Schnelligkeit 
� Direkte Kommunikation -„Ihr kompetenter Partner ist v or Ort!“
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Erfahrung und Innovationsfreude – seit über 20 Jahren!

� 1988: Markteinführung AntiVir 

� 1994/95: AntiVir für Windows, AntiVir für Linux

� 2003: Kooperation mit eleven

� 2008: inkrementelle Engine Updates, neue AV8, neues Design …
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Spam
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Spam – Die Entstehung

Spiced ham

-> Monty Pythons
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Spam-Entwicklung bis heute

� Rasantes Wachstum des Spam-Aufkommens:
ca. 5.000% seit 2005

� Verbreitung v.a. via Botnetzen -> 

� Spam-Wachstum ist nicht mehr durch die Kapazitäten der Absender begrenzt
Botnetze sichern Anonymität und machen den Spam-Versand extrem kostengünstig
-> hoher Profit + geringes Risiko

� Spam-“Themen“: 

� Stock-Spam (starkes Wachstum seit 2006), Sex, Gesundheit/Medikamente
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Bis 2005: moderates Wachstum
(Quelle: Deutsches Großunternehmen mit 100.000 Mitarbeitern)
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2006: Beginn der „Spam-Explosion“
(Quelle:Deutsches Großunternehmen mit 100.000 Mitarbeitern)
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Entwicklung der Größe einer Spam-Mail
1.7. 2005 – 20.11.2007



Folie 10

SPAM – Geißel der Mailbox

Spam-Anteil bis zu ca. 96 %
(Deutsches Großunternehmen, Januar 2008)
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Bis zu 63 GB Email-Müll am Tag
(Quelle: Deutsches Großunternehmen mit 100.000 Mitarbeitern)
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Lebenszeit von Sender-IPs
90 % aller IP-Adressen sind weniger als einen Tag aktiv !
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Trends 2008

� Nebeneinander unterschiedliche Spam-Techniken 
� (kürzliches Wiederauftreten von PDF-Spam)

� „Back to Basics“: 
� Spam mit kurzen, einfachen Texten wird von Content-Filtern oft ignoriert

� Kommerzialisierung der Botnetze 
� (Netze oder Teile davon werden an Spammer „vermietet“)

� Spezielle Spam-Wellen zu besonderen Ereignissen (Wahlen) oder Feiertagen (zuletzt: 
Valentinstag, CeBIT)
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Gefahren durch die Email-Kommunikation I

� Hauptgefahrenquellen:
� wachsende Spam-Volumen selbst, durch das Spam zur dauerhaften DoS-Gefahr 

wird

� Verlust geschäftskritischer Nachrichten durch

� a) temporäre Verzögerung oder Zusammenbruch der Email-Kommunikation
� b) fehlerhafte Spam-Filter (False Positives)
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Gefahren durch die Email-Kommunikation II

� Verlust von Arbeitszeit 
� (Aussortieren von Spam, Suche nach fälschlich aussortierten Nachrichten etc.)

� Blockierung von IT-Ressourcen 
� Hardware-Nachrüstung erforderlich, um mit Email-Volumen Schritt zu halten
� Die Kosten für die Infrastruktur sind sehr hoch, um einen Puffer zu haben!
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Spam: die Kosten

� Kosten für den Spammer: 
350 Euro für 20 Millionen Spam-Mails
� Hoher Profit: Durch die extrem geringen Kosten reichen schon wenige 

Bestellungen aus, um Gewinn zu machen
(Beispiel Stock-Spam: hohe Kursgewinne (nicht selten 
Verdopplung/Verdreifachung des Kurses)

� Kosten für Unternehmen:
500 Euro pro Mitarbeiter pro Jahr (Studie der Uni Hamburg 2007)
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pdf-spam (Dokument / Container spam)
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Stock Spam "ASIQ" 9.8.2006 8:06
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Stock Spam "ASIQ" 9.8.2006 8:06
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Worauf sollten Sie achten?
� Spam-Erkennungsrate

� sollte nicht unter 98 % liegen

� False-Positive-Rate (fälschlich als Spam aussortierte legitime Emails)
� nicht über 0,0001 %

� Prüfgeschwindigkeit
� keine merkliche Verzögerung der Email-Zustellung

� Datenschutz
� kein Zugriff auf den Email-Inhalt durch den Spam-Filter

� Administration
� wartungsfreier Betrieb, keine ständigen Aktualisierungen –KOSTEN!
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Der  Lösungsansatz
� Je mehr Empfänger eine Email hat, desto höher ist die Wahrscheinlichkeit, dass es 

sich um Spam handelt
� Inhaltsbasierte Prüfungen (z. B. auf das Vorkommen bestimmter Wörter oder 

Phrasen) kosten zuviel Rechenzeit und verursachen "False Positives".

� Die Wichtigkeit einer Email sinkt mit der Anzahl ihr er Empfänger.
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Daten und Fakten

� Spam- und Email-Kategorisierungsdienst

� Filterung von mehr als 500 Mio. Emails/Tag 

� Entspricht 1/3 aller in Deutschland versendeten Emails

� Zahlreiche führende ISPs und internationale Großunternehmen
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Auf einen Blick
� Spam-Erkennungsrate

-> über 99 %

� False-Positive-Rate (fälschlich als Spam aussortierte legitime Emails)
-> unter 0,0001 %, Zero False Positives bei individuellen Emails

� Prüfgeschwindigkeit
-> in Echtzeit

� Datenschutz
-> kein Zugriff auf den Email-Inhalt durch den Spam-Filter

� Administration
-> keine Installationen, wartungsfreier Betrieb, keine Aktualisierungen nötig
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Die Lösung aller Virenprobleme für Unternehmen:
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Alle(s) über Avira.

Film
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Avira GmbH
Lindauer Str. 21
D-88069 Tettnang

http://www.avira.com

Phone: +49 (0)  4181-99 0 99 0

Direct: +49 (0)  4181-99 0 99 11
Fax: +49 (0)  4181-99 0 99 22
Email: Alexander.Mann@avira.de

Alexander Mann
Regional Sales Manager

Vielen Dank für Ihre Aufmerksamkeit


